Wirksamer Schutz
Ihrer Daten

Transparenz bei der Dateniibertragung

Sie sehen vorab, an wen Thre Ausweisdaten tibermittelt
werden sollen. Nur staatlich berechtigte Unternehmen
oder Behorden konnen digitale Leistungen mit dem
Online-Ausweis anbieten. Durch Eingabe Threr PIN
stimmen Sie der Dateniibermittlung zu.

Kombination aus Besitz und Wissen

Nur wer im Besitz Ihrer Ausweiskarte ist und Ihre per-
sonliche PIN kennt, kann [hren Online-Ausweis nutzen.

Dateniibertragung nur mit Ihrer Aktivitct

Die Dateniibermittlung erfolgt nur, wenn Ihr Personal-
ausweis mit dem Smartphone oder Kartenlesegerit ver-
bunden ist und nachdem Sie Ihre PIN eingegeben haben.
Verschliisselung Ihrer Daten

Die Daten werden ausschlieRlich Ende-zu-Ende-ver-
schliisselt iibertragen. Dadurch sind Ihre Daten auch wih-

rend der Ubermittlung vom Smartphone oder Computer
und im Internet vor Diebstahl und Missbrauch geschiitzt.

Sicherheitshinweise

« Teilen Sie Ihre selbstgewaihlte sechsstellige PIN
niemandem mit. Geben Sie Thre PIN nicht an
Dritte weiter.

+ Nutzen Sie fiir Thre selbstgewihlte sechsstellige
PIN keine leicht zu erratene Zahlenfolge oder
Zahlenfolgen, die auf Ihrer Ausweiskarte zu
lesen sind.

- Entfernen Sie nach jeder Verwendung des
Online-Ausweises die Ausweiskarte vom
Smartphone bzw. vom Kartenlesegerit.

- Verwenden Sie Ihren Online-Ausweis nur mit
Geriten oder Software, deren Betreiber bzw.
Anbieter Sie vertrauen.

« Bei Verlust oder Diebstahl Ihres Personal-
ausweises sind Sie gesetzlich verpflichtet, dies
unverziglich bei einem Bilirgeramt oder bei
einer Polizeidienststelle zu melden.

Informationen iiber Ihre
Sicherheit im Internet erhalten
Sie beim Bundesamt fiir
Sicherheit in der Informations-
technik unter: www.bsi.bund.de/
VerbraucherInnen

Sperrhotline 116 116

Rund um die Uhr erreichbar

Sie konnen Thren Online-Ausweis sperren
lassen. Ihr Personalausweis bleibt auch ohne
diese Funktion weiterhin giiltig.

Die telefonische Sperrhotline ist an jedem Tag
der Woche und 24 Stunden am Tag unter der
Rufnummer +49 116 116 auch aus dem EU-
Ausland gebtihrenfrei erreichbar (aus dem
Nicht-EU-Ausland gebiihrenpflichtig).

Bitte halten Sie fiir den Anruf Ihr Sperrkennwort
bereit, das [hnen bei der Ausgabe Thres Personal-
ausweises mitgeteilt wurde. Die Aufthebung der

Sperrung konnen Sie im Biirgeramt veranlassen.

Kontakt und Hilfe

Bundesministerium des Innern und fiir Heimat
Biirgerkommunikation

Telefonnummer
03018 681 23333

Kontaktformular
www.personalausweisportal.de/Kontakt
Informationen rund um das Thema IT-Sicherheit und

den Online-Ausweis aus technischer Sicht:

Bundesamt fiir Sicherheit in der Informationstechnik
Service-Center

Telefonnummer
0800 274 1000

kostenlos aus dem deutschen Fest- und Mobilfunknetz

E-Mail
service-center@bsi.bund.de
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In drei Schritten konnen Sie sich bei einem
Onlinedienst ausweisen, der die Identifikation
mit dem Online-Ausweis unterstiitzt.

Ihre Ausweiskarte

Mit dem Personalausweis weisen Sie Ihre Identitit anhand

der aufgedruckten Daten und IThres Lichtbildes nach. @ Der Onlinedienst bittet Sie, sich Stand
. o au.szu\)\.feise?. Sie folgen den November 2024
Der Online-Ausweis: die digitale Hinweisen in der App.
Erweiterung Ihres Personalausweises . [ Z AT
]_ @ Sie sehen, welcher Diensteanbieter Thre Ihre persénliche PIN BundeSdruCkerei CmbH / BMI/S.3
. . . . . . ) insta_photos / Adobe Stock / S. 5
Mit Ihrem Online-Ausweis konnen Sie Thre Identitét bei o Ausweisdaten abfragen mochte und o et Al S 5.6
digital beantragbaren Leistungen gegeniiber Behérden welche Daten benétigt werden. Nur mit Ihrer selbstgewahlten sechsstelligen PIN StratfordProductions / Adobe Stock / S. 9
oder Unternehmen sicher nachweisen. Ihre Ausweiskarte Das benétigen Sie, um sich online auszuweisen wird Thr Online-Ausweis einsatzbereit und kann
ist dafiir zusatzlich mit einem Chip ausgestattet. @ Erst mit Eingabe Ihrer selbstgewihlten verwendet werden. Sie entscheiden selbst, ob Artikelnummer
« Thren Online-Ausweis, sechsstelligen PIN stimmen Sie der Daten- und wann Sie Thre eigene PIN setzen. Ll
Vor-Ort-Auslesen: Formulare automatisch ausfiillen - Thre selbstgewihlte sechsstellige PIN, iibermittlung zu. Dabei wird die staatliche
« ein geeignetes Smartphone oder ein Berechtigung des Diensteanbieters gepriift, Sie haben Ihre PIN vergessen?
Mit dem Online-Ausweis missen Thre Ausweisdaten in Kartenlesegerit sowie und die angefragten Daten werden Ende- Informationen dariiber, wie Sie eine neue
einer Behorde oder einem Unternehmen vor Ort nicht - eine geeignete Software (z. B. die AusweisApp). zu-Ende-verschliisselt tibermittelt. sechsstellige PIN setzen konnen, erhalten Sie
abgeschrieben oder eingetippt werden. Diese Daten von Threm Biirgeramt.

konnen einfach elektronisch ausgelesen werden.
Das geht schneller und verhindert Schreibfehler.

Die AusweisA Anwendungsbeispiele zur
PP & P . Weitere Informationen zu Ihrem
Informationen zum Setzen Ihrer

konnen Sie hier Nutzung Ihres Online-

Online-Ausweis erhalten Sie hier:

herunterladen: Ausweises finden Sie unter: eigenen PIN finden Sie unter: l . tald
Weitere Informationen finden Sie hier: www.ausweisapp.bund.de/ www.personalausweisportal.de/ www.personalausweisportal.de/ Www.personalatiswelsporta’.de
www.personalausweisportal.de/ download Anwendungen PIN

Online-Ausweis
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